
 در سامانه گراف كپارچهي نيلاگ يساز ادهيسند پ
  

  ف:در سامانه گرا نيلاگ انواع

 كاربران بدون استفاده از كاربر شبكه نيلاگ - ١

كاربران  تيريكاربر بر اساس اطلاعات درج شده در مد تيشود و احراز هو يگراف استفاده م سامانه نيلاگ يوياز و اين حالتدر 
 باشد. يسامانه م

 ActiveDirectory و با استفاده از (Ldap) با كاربر شبكه نيلاگ - ٢

 ديكند كه با يمشخص م "شبكه كاربر" نهيشود و كاربر با فعال كردن گز يگراف استفاده م سامانه نيلاگ يوياز و زين اين حالتدر 
. روال احراز هويت به اين صورت است رديشبكه آن سازمان انجام پذ يركتوريدا ويبر اساس اطلاعات سرور اكت تياحراز هو اتيعمل

كه هر كاربري كه در دامنه شبكه سازمان تعريف شده باشد، با همان اكانت كاربري وارد ويندوز سيستم خود شده و در ورود به سامانه 
شده و لاگين ده مشخص مي كند كه اطلاعات كاربري بايد با كاربر اكتيو دايركتوري تطبيق دا "كاربر شبكه"گراف با انتخاب گزينه 

مقداردهي  Ldap نيلاگ ستميس يدامنه ها ستيلدر تنظيمات سيستم با  LdapDomains. به اين منظور بايد گزينه انجام شود
  tso.mashhad.ir,ftm.mashhad.irمانند: . جدا شوند گريد كي) از نيدامنه ها با كاركتر كاما (لات ستيبا يمشود. 

  
. از طريق تعريف شده استعضو شبكه داخلي شركت گراف مي باشد و در اكتيو دايركتوري  GraphUserمثال: كاربري با نام كاربري 

همين نام كاربري به ويندوز سيستم خود وارد مي شود و در مرورگر سامانه گراف را باز كرده و با همين اطلاعات كاربري و باز فعال 
  ت مي شود.، در سامانه گراف احراز هوي"كاربر شبكه"كردن گزينه 

 

   



 مشهد يشهروند كپارچهي نيگلا - ٣

به شكل  UrlBackابتدا آدرس  ها، سامانهكدام از هر  يبه ازا يستيبا اين مورد يساز ادهياستفاده و پ يبرا
)websiteroot/login/externallogin) به سازمان فاوا ارسال شود و اطلاعات  (AppClientID, AppSecretKey, 

AppUserNameاعمال شود. ستميس ماتيشده و در تنظ افتي) در  
در تنظيمات سيستم،  ISSSOV2لاگين يكپارچه مشهد خواهد بود.اگر گزينه ويوي از طريق با ثبت اين تنظيمات، ورود به سامانه، 

براي اين گزينه تنظيم  ١نمايش داده خواهد شد و اگر مقدار  )١(تصوير شماره مقدار صفر داشته باشد، ويوي قديمي لاگين مشهد
  به كاربر نمايش داده خواهد شد. )٢(تصوير شماره  شده باشد، ويوي جديد لاگين مشهد

و ويوي جديد جايگزين قطعي آن خواهد شد و در ادامه اين تنظيمات كارايي  شدهويوي قديمي لاگين مشهد به زودي حذف  *
  نخواهد داشت.

   

٢تصوير شماره 

 

١تصوير شماره 

 

 



 تهرانشهروندي  كپارچهي نيلاگ - ٤

خواندن  تياولو ،شود يمقدار ده true با SSOTehranWebConfigSettingEnabled ديكل webConfigدر در اين حالت اگر 
  اين صورت اطلاعات از تنظيمات سيستم خوانده مي شود.خواهد بود در غير  گياز وب كانف ،ماتيتنظ

 ,AppClientID_tehran, AppSecretKey_tehranمقادير فيلدهاي (ت فوق لحادو در هر كدام از 

Authority_URL_Tehran, Redirect_URL_Tehran.بايد دريافت شده و در سيستم ثبت شوند (  
  ) خواهد بود.٣ويوي لاگين يكپارچه تهران (تصوير شماره از طريق ه سامانه، با ثبت اين تنظيمات، ورود ب

  
  
  

   

٣تصوير شماره 

 



  از طريق سامانه هاي يكپارچه (مشهد و تهران) سامانه نيلاگ روال

. )٤(تصوير شماره  مي شودتطبيق داده گراف  سامانهتعريف شده در ، نام كاربري وي با شناسه كاربري از لاگين فرد در سامانه يكپارچه بعد
در اين حالت اطلاعات  سامانه گراف وارد مي شود. چنانچه به ازاي اين نام كاربري، در مديريت كاربران فردي تعريف شده باشد، كاربر با موفقيت به

 كاربري فرد شامل (نام و نام خانوادگي و موبايل) نيز بروز رساني مي شود.

حالت بايد گزينه دو م شود. در هر از طريق يك منبع داده يا يك فرآيند در سيستم انجا دريافت اطلاعات لاگين مي تواند
ExternalLoginConfig .در تنظيمات سيستم مقداردهي شود  

ليد و بعنوان مقدار براي ك Providerيستي شماره منبع داده را در قسمت چنانچه از منبع داده براي دريافت اطلاعات استفاده شده است با
ProviderId .درج نموده و كليد هاي متناسب با اطلاعات دريافت شده از منبع داده، در ادامه اضافه شود 

مشخص  @@پارامترها با  نيكه در ا value مقدار است كه نيكه وجود دارد ا ينكته ا
 يجو مجست يخارج نيلاگ سيسرو برگردانده شده از نگياستر يرئدر كو شده است،

 .شود

و به  مي شودانجام  يخارج سامانهدر  كاربر نيكه لاگ يهنگام زيرعنوان مثال در كد  به
 username  پارامترهايبا  منبع داده يانوفراخ يبرا ،شود يم ركتيداير گرافسامانه 

, refresh_token  يخارج نيلاگ سيكه سرو ينگياستر يرئها از كو يورود نيا 
شامل  ديبا جهينت منبع داده، يانو. بعد از فراخشود يم دريافت ،كرده است نيما تام يبرا

 ي) ، نام خانوادگUserFirstName) ، نام (UserName( ينام كاربر
)UserLastName) شماره تلفن همراه ، (UserCellPhoneي) ، كد مل 
)NationalCode .قرار داد به نام  توانيم يهم در خروج يگريد ريمتغ) باشد

SelectedRole كرد نييكاربر را تع ينقش ها توانياست و م ياريكه به صورت اخت .
 ستميس تنظيماتمورد از  نيفرض ا شينشود به صورت پ پارامتر مقداردهي نياگر ا

  .دريافت مي شود DefaultRoleگزينه 

  

٤تصوير شماره 

 



شناسه گروه فرآيندي و مقداردهي شود. در اين حالت  Processقسمت در صورتي كه از فرآيند براي دريافت اطلاعات استفاده شده است بايد 
شده و كليد هاي متناسب با اطلاعات دريافت شده از لاگين يكپارچه، بايد ثبت  Processو  ProcessGroupفرآيند، براي كليد هاي شناسه 

  در ادامه اضافه شود.

 نگياستر يرئمشخص شود در كو اين قسمتكه در  يورود يپارامترها يعنياست  استفاده از منبع دادهروش هم مشابه روش  نيا يورود
 كاربر باشد. يليشامل اطلاعات تكم ديبا روش قبلمانند  زين فرآيند يخروج .شود يجو مجست يخارج نيگلا سياز سرو يبرگشت

  

در  در مسير جاري، قابل دانلود مي باشد. ،دريافت اطلاعات لاگين BPMNنمونه فايل  *
پياده سازي شده است كه در آن براي دريافت  #Cبه زبان  ScriptTaskفايل نمونه يك 

  استفاده مي شود. getConfigمقادير از متد آماده 

راز هويت چنانچه به ازاي كليدهاي اح .بررسي مي شود webConfig در اين متد ابتدا 
 دريافت خواهد شد. تنظيمات سيستم مقداري تعيين نشده باشد، اطلاعات از

  

  

 

  

 



  ايجاد كاربر جديد در سامانه گراف به ازاي كاربران لاگين يكپارچه

نياز باشد در صورت عدم وجود كاربر به ازاي شناسه كاربري، بصورت اتومات در سامانه گراف يك كاربر تعريف شود، بايستي گزينه  در صورتي كه
CreateExternalLoginUser .در اين حالت پسورد پيش فرض كاربر و نقش پيش فرض وي از تنظيمات  با مقدار يك تنظيم شود

DefaultPassword  وDefaultRole .خوانده مي شود  

  

  گراف از طريق لاگين يكپارچه خطاهاي ورود به سامانه

  شرايطي كه كاربر نمي تواند در سامانه گراف لاگين كند، شامل موارد زير مي باشد:

و امكان ايجاد كاربر هم در سيستم تعريف نشده است.  در سامانه گراف وجود نداردو كد ملي كاربري با اين شناسه كاربري  - ١
)CreateExternalLoginUser (مقدار صفر دارد. 

 ال شود، شرط كد ملي چك نخواهد شد.ارس NULLاگر كد ملي از سمت سامانه يكپارچه با مقدار  *

 اطلاعات وجود دارد اما در سامانه گراف غيرفعال شده است.كاربر با اين  - ٢

نام كاربري در حال حاضر، فردي در سيستم تعريف  با اين كاربر وجود ندارد و امكان ايجاد كاربر جديد در سيتم تعريف شده است اما - ٣
 شده است.

كد ملي در حال حاضر، فردي در سيستم تعريف  كاربر وجود ندارد و امكان ايجاد كاربر جديد در سيتم تعريف شده است اما با اين - ٤
 شده است.

كاربر وجود ندارد و امكان ايجاد كاربر جديد در سيتم تعريف شده است اما با اين شماره موبايل در حال حاضر، فردي در سيستم  - ٥
 تعريف شده است.

  

  ) منتقل مي شود. websiteroot/Views/Login/CustomErrorLoginPage.cshtmlدر تمامي اين حالات سامانه به آدرس (

يش فرض مي توان بر اساس نياز اين فايل را شخصي سازي نمود اما بايد در نظر داشت كه در بروزرساني هاي نگارش سامانه اين فايل با فايل پ* 
 زيرساخت جايگزين خواهد شد.


